
Ответы на вопросы участников, возникшие в ходе изучения материалов тендерного 
предложения №5941-GD на оказание услуг по Оценке уровня защищенности 
информационной инфраструктуры АО «КТК-Р» 

 

№ 
п/п 

Вопрос Участника Ответ 

1 Просим указать количество и 
перечень web-приложений, 
планируемых к проверке на 
уязвимости. 

Конкурс по оценке уровня защищенности 
объявлен в рамках исполнения Указа 
Президента №250 от 1.05.2022 года и 
составлен на основе типового технического 
задания на выполнение работ по оценке 
уровня защищенности информационной 
инфраструктуры, опубликованного 
Министерством цифрового развития, связи и 
массовых коммуникаций РФ. В область 
тестирования входят все ресурсы компании в 
сетях ИСБН и Бизнесс-ЛАН. Ограничений по 
количеству и конкретным web-приложениями 
не допускается.  
 

2 Для идентификации и 
верификации недопустимых 
событий приведите, пожалуйста, 
перечень основных видов 
деятельности организации 
(деятельности по 
предоставлению продуктов и 
услуг). Эта информация нужна 
для выделения последствий, 
применимых к соответствующим 
видам деятельности, из общего 
перечня возможных негативных 
последствий для государства. 

Транспортировка нефти.  

3 Критерии/условия реализации 
недопустимых событий 
определяются путем анализа 
бизнес-процессов, реализующих 
основные виды деятельности 
организации. Для понимания 
масштабов работ укажите, 
пожалуйста, количество бизнес-
процессов, реализующих 
основные виды деятельности. 

Системы АСУТП для транспортировки нефти 
(основного назначения и противоаварийной 
защиты).  
Системы АСУТП для вспомогательных 
систем (управление электрооборудованием, 
турбоагрегатами генераторов, 
турбоагрегатами насосов  пожаротушение, 
очистка воды и др. ) 
Всего 13 процессов.  

4 Так как сбор сведений для 
анализа и определения шкалы 
оценки критичности негативных 
последствий производится путём 
интервьюирования 
руководителей бизнес-
подразделений, для понимания 
масштабов работ укажите, 

7 департаментов 



пожалуйста, количество бизнес-
подразделений, вовлеченных в 
основную деятельность 
организации. 

5 Для оценки стоимости работ, 
предоставьте, пожалуйста, 
следующую информацию: 
•  Общее кол-во 
информационных систем; 
•  Кол-во информационных 
систем, используемых в 
основных бизнес-процессах; 
•  Количество внешних IP-
адресов; 
•  Количество веб-приложений; 
•  Существует ли в орг. структуре 
подразделение (команда) ИБ? 
•  Работы будут проводиться в 
формате RedTeam (полноценная 
моделирование атаки на всю 
инфраструктуру) или только в 
рамках конкретных систем? 

 
 
 

• Всего ИС:  75 
 

•  ИС для основных бизнес-процессов: 16 
 

 
•  Внешние IP:  2 подсети по 256 адресов 

(маска 24) и 12 внешних IP (маска 32) 
•  Кол-во web-приложений: 25 
•  В орг. структуре есть отдел ИБ 

 
 

•  Работы в формате RedTeam для сети 
Бизнес-ЛАН и ИСБН.  

 

6 Укажите диапазон публичных 
адресов 

2 подсети по 256 адресов (маска 24) и  
12  (маска 32) 

7 Укажите количество площадок,  
принадлежащих организации 

Офисы 9 
ЦОДы 3 
Точки продаж нет 

8 Есть ли у вас SOC/Команда 
ИБ/Специалисты по ИБ? 

Отдел ИБ 

9 Кто будет информирован о 
проведении работ? 

Минцифры 

10 Какие результаты вы ожидаете 
получить по окончанию работ? 

Отчет с рекомендациями по устранению 
выявленных замечаний.  

11 Кому принадлежит инициатива 
проведения работ 
(подразделение, должность)? 

Отдел ИБ 

12 Укажите количество 
сотрудников / рабочих станций 

Данная информация участникам 
предквалификации не предоставляется 

13 Укажите количество серверов  Данная информация участникам 
предквалификации не предоставляется 

14 Количество IP-адресов Данная информация участникам 
предквалификации не предоставляется 
 

15 Уточните пожалуйста, 
обязательна ли командировка в г. 
Новороссийск для выполнения 
работ по анализу защищенности 
внутреннего периметра, или 
можно организовать данные 
работы посредством VPN 
подключения? 

Командировка обязательна, т.к. работы по 
тестированию на защищенность проводятся 
локально. Удаленный доступ запрещен.   



16 Есть ли возможность продлить 
срок подачи заявки до 16.11? 

Запрос Участника на продление срока подачи 
Тендерных предложений должен быть 
оформлен в виде Официального письма с 
объяснением причин, не позволяющих 
Участнику представить своё Тендерное 
предложение в установленный срок  

17 Прошу вас продлить время 
Тендера 5941-GD 13.11.23 с 
16:00 до 18:00. 
 

Продлеваем время Тендера 5941-GD 13.11.23 
с 16:00 до 18:00. 

 

 

 


